Infoblox Universal DDI Management™

UBERBLICK & HERAUSFORDERUNGEN

Unternehmen setzen auf hybride (d.h. vor Ort, 6ffentliche und private Clouds) und
Multi-Cloud-Implementierungen, um ihre Infrastrukturen zu modernisieren, wobei
viele Unternehmen zwei oder mehr 6ffentliche Cloud-Anbieter nutzen. Diese Trends
werden durch die Notwendigkeit angetrieben, schneller zu innovieren, Ablaufe zu
rationalisieren, Workloads zu modernisieren und sogar Umgebungen wahrend und
nach Fusionen und Ubernahmen zu integrieren. Die Bereitstellung und Verwaltung
kritischer Netzwerkdienste wie DNS, DHCP und IP-Adressmanagement (IPAM) ist
jedoch zu einer grof3en Herausforderung geworden.

Das Hauptproblem besteht darin, dass Cloud-Services und Workflows eines
Anbieters nicht anbieterlbergreifend sind oder lokale Bereitstellungen verwalten.
Dies fUhrt zu Konfigurationsproblemen bei der Verwaltung mehrerer Umgebungen,
da Unternehmen fUr jeden Anbieter oder jede Bereitstellung separate

Dienste verwalten missen. Das Ergebnis sind komplexe und fehleranfallige
manuelle Verbindungen, die zu Serviceausfallen, Verzégerungen und erhdhten
Betriebskosten flihren. Auch die Automatisierung ist problematisch, da jeder
Anbieter unterschiedliche Tools oder anbieterspezifische APls anbietet, was zu
kostspieligen und komplexen Vorgangen, Verzogerungen bei der Bereitstellung und
hoheren Betriebskosten flhrt.

DIE INFOBLOX-LOSUNG

Infoblox, der Branchenfiihrer im Bereich DNS-, DHCP- und
IP-Adressmanagement (oder DDI), vereinheitlicht die Bereitstellung

und Verwaltung kritischer Netzwerkdienste mit Infoblox Universal DDI
Management™, der branchenweit ersten und umfassendsten Software-as-a-
Service (SaaS)-Losung fur verteilte Hybrid- und Multi-Cloud-Umgebungen.

Universal DDI Management optimiert den Betrieb und verbessert die
Geschwindigkeit und Zuverldssigkeit geschéaftskritischer Netzwerkdienste in
hybriden Multi-Cloud-Infrastrukturen. Universal DDI Management ist von Grund
auf auf eine schnellere Bereitstellung, flexible Skalierung und Beseitigung des
Wartungsaufwands bei der Konfiguration von DNS lber mehrere Cloud-Anbieter
hinweg ausgelegt, darunter Amazon Web Services (AWS), Microsoft Azure,
Google Cloud Platform und lokale Dienste. Universal DDl Management umfasst
auch die branchenweit einzige universelle IPAM-L6sung, die unlbertroffene
Funktionen fur richtliniengesteuerte Netzwerk- und IP-Adresszuweisung im
gesamten hybriden Multi-Cloud-Netzwerk bietet.

Universal DDI Management bietet Wahlfreiheit, betriebliche Effizienz

und skalierbare und flexible Ablaufe bei gleichzeitiger Verbesserung der
Servicebereitstellung im grof3en Maf3stab. Darlber hinaus ist Universal DDI
Management im Gegensatz zu Alternativen vollstandig in das umfassende Infoblox-
Okosystem integriert, einschlieBlich Infoblox Security und einer umfangreichen
Palette an Mehrwertldsungen. Dies sorgt fir mehr Agilitat und Kontrolle und erfullt
gleichzeitig die Anforderungen der expandierenden Unternehmen von heute.
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WICHTIGE FAHIGKEITEN

Federated
DNS-Zonenverwaltung
Verwalten Sie 6ffentliche und
private DNS-Zonen fir Amazon
Web Services (AWS), Microsoft
Azure und Google Cloud Uber
eine einzige Schnittstelle.

Richtlinienbasiertes
Adressmanagement
Definieren und pflegen Sie
Adressblécke und Routing-
Realms fiir NIOS- und
Cloud-Tenants.

Integriertes NIOS-Management
Verwalten Sie NIOS-,

IPAM- und DNS-Objekte aus
einer einzigen Quelle, sodass
mehrere Schnittstellen nicht
mehr erforderlich sind.

Segmentiertes
Domain-Management

Weisen Sie Segmenten oder
Compartments der Infrastruktur
Administratorrechte zu, um

eine detailliertere Kontrolle von
Netzwerkobjekten, Diensten
und Workloads zu erméglichen.



INFOBLOX UNIVERSAL DDI-VERWALTUNG. EINHEITLICHE KRITISCHE NETZWERKDIENSTE FUR TRANSPARENZ,
AUTOMATISIERUNG UND KONTROLLE VON HYBRIDEN UND MULTI-CLOUD-UMGEBUNGEN

UNIVERSELLE DDI-VERWALTUNG

CURRENT UNIVERSAL DDI MANAGEMENT
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Abbildung 1. Uberblick iber das Universal DDI Management

WICHTIGE FUNKTIONEN

Monitore fiir Netzwerkarbeitsbereiche

Der Universal DDI Network Workspace wird angezeigt, wenn Sie im Infoblox-Portal im linken
Navigationsmenu ,Monitor® auswahlen. Dieser Arbeitsbereich zeigt Echtzeitinformationen und
Uberwachung fiir DDI-Dienste an, bietet verbesserte Sichtbarkeit und Verwaltung, um die Betriebseffizienz
in hybriden Multi-Cloud-Umgebungen zu steigern. Universal DDI umfasst sechs Ubersichtsmonitore, die in
Echtzeit Bewusstsein und Einblicke in die folgenden Bereiche bieten:

« DHCP-Bereichsnutzung. Um die Nutzung von IP-Adressen zu verwalten und Geréateverbindungsausfalle
sowie Serviceunterbrechungen zu vermeiden.

o Subnetz-Auslastung. Um die Ressourcenzuweisung zu optimieren und die Netzwerkeffizienz zu
verbessern.

o Klassifizierung von DNS-Eintragen. Zum Anzeigen und Bearbeiten von DNS-Eintragen, die als ,dangling",
Lwerwaist® oder ,,nicht vertrauenswidrdig klassifiziert sind.

+ Uberlappende IP-Blécke. Um Konnektivitdtsprobleme und fehlgeleiteten Datenverkehr durch doppelte
Adressen zu minimieren.

Zuverlassigkeit und Ausfallsicherheit

Die 24x7x365-Verfligbarkeit von Netzwerkinfrastrukturen ist flir die Aufrechterhaltung des
Geschaftsbetriebs unerlasslich, und das Gleiche gilt fur kritische Netzwerkdienste wie DDI. Daher sind
kontinuierliche Verbesserungen der Ausfallsicherheit und Zuverlassigkeit im grof3en Mafdstab entscheidend,
insbesondere in den modernen IT-Umgebungen von heute. Universal DDI bietet zuverlassige DDI-Dienste
mit der Moéglichkeit, die folgenden Resilienzfunktionen auf allen NIOS-X- und Infoblox-NIOS-X-as-a-
Service-Instanzen zu konfigurieren:

o DHCP Ping Before Offer. Ermoglicht es DHCP-Servern zu prifen, ob eine IP-Adresse in Gebrauch ist,
bevor sie sie einem Client anbieten, um Adresskonfiikte zu vermeiden.

o Fehlertolerantes Caching. Ermdéglicht es DNS-Servern, abgelaufene DNS-Antworten zu verwenden, wenn
ein autoritativer Server nicht erreichbar ist.

¢ NIOS DHCP vom Universal DDI-Portal. Ermdglicht die Konfiguration und Verwaltung von Infoblox NIOS
DHCP-Subnetzzuweisungen Uber das Infoblox-Portal.
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UNIVERSELLE DDI-VERWALTUNGSLIZENZIERUNG

Die Universal DDI Management-Lizenzierung nutzt ein tokenbasiertes Modell, bei dem eine bestimmte
Anzahl von Token erworben wird, um bestimmte Funktionen oder Dienste zu aktivieren. Drei Token-Typen —
Verwaltung, Berichterstattung und Server — ermdoglichen es Unternehmen, jede beliebige Kombination aus
Diensten und Bereitstellungsmodellen entsprechend inrer Geschaftsanforderungen einzusetzen. Bei Bedarf
kdnnen zusatzliche Token erworben werden. Die unternehmensweiten Kennzahlen zur Token-Zuteilung und
-Nutzung werden kontinuierlich Uberwacht und sind im Infoblox-Portal verfligbar.

UNIVERSELLE DDI-MANAGEMENT-ANGEBOTSSTRUKTUR

Management Tokens

Universal DNS Management™
Per # of DNS objects

Universal IP Address Management™
Per # of IPAM objects and IPs

- Mandatory for all
management

Universal DHCP Management™
Per # of DNS objects and IPs

object type

MANDATORY Can be purchased and

Universal Asset Insights™

Per # of asset or Infoblox Threat Defense

Reporting Tokens

Reporting

Per million logs per month

« Optional for reporting and
ecosystem
« Price varies by number of

Ecosystem
events per month

Per million log events per month

OPTIONAL

Server Tokens

NIOS-X Virtual Servers

Per virtual server sized by performance
(QPS, LPS) and capacity (objects)

« Optional for server
deployments

« Price varies by
performance and capacity

+ Available as virtual and
as-a-service options

NIOS-X as a Service
Per cloud service sized by performance
(QPS, LPS) and capacity (objects)

OPTIONAL

Tabelle 1. Struktur des Token-basierten Lizenzangebots von Infoblox

UBER INFOBLOX UNIVERSAL DDI MANAGEMENT

Universal DDI Management ist eine SaaS-Ldsung mit vollem Funktionsumfang, die eine zentrale Konfiguration
und Steuerung kritischer Netzwerkdienste flr hybride Multi-Cloud-Umgebungen bietet. Universal DDI
Management optimiert den Betrieb im grof3en Maf3stab und verbessert die Geschwindigkeit und Effizienz

der Servicebereitstellung Uber die gesamte hybride Multi-Cloud-Infrastruktur hinweg erheblich.
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Infoblox vereint Netzwerk- und Sicherheitsldsungen fiir ein unitibertroffenes
Maf an Leistung und Schutz. Wir bieten Echtzeit-Transparenz und Kontrolle
darlber, wer und was sich mit Ihrem Netzwerk verbindet, damit Ihr
Unternehmen schneller arbeiten und Bedrohungen friiher stoppen kann.
Darauf vertrauen Fortune-100-Unternehmen und aufstrebende Innovatoren.

Price varies by number and

deployed with Infoblox NIOS

™
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